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CYBERSECURITE
CYBER SECURITY

AUTRES APPELLATIONS METIER
HORS COMPETITION :

Pentester, Analyste SOC, Responsable sécurité Directeur-trice streté, Juriste spécialisé en
dessystemes d’'information cybersécurité

METIERS LIES

EN COMPETITION :

Administration des systemes et des réseaux
informatiques, Solutions logicielles en entreprise,
Cablage des réseaux tres haut débit

CYBERSECURITE, C'EST QUOI ?

Ses ennemis : les virus et les hackers (pirates informatiques). Sa hantise : une faille dans le réseau. Avec des informations de plus en
plus nombreuses en ligne, les virus contaminent serveurs et messageries en quelques clics. L'expert-e en sécurité informatique est
la pour protéger les données et traquer les failles de sécurité des réseaux Internet et intranet. Il faut d'abord évaluer le niveau de
vulnérabilité des sites, traquer d'éventuels virus et mettre en échec les tentatives d'intrusion de hackers. Ensuite, on place tout un
systéme de protection : mots de passe, cryptologie, pare-feu, antivirus,etc. Les parades ne manquent pas pour réduire les risques !
Ces professionnel-le's sont tres recherché-e-s par les entreprises.

COMMENT S’Y PREPARER ?*

En général, ce poste est réservé a des informaticien-ne-s
confirmé-e:s. Certains étudiants de niveau Bac +5
(diplome d’ingénieur ou master) possédant une
spécialisation en sécurité des systémes d’'information
accedent a des postes d'auditeur ou de consultant
sécurité.

*SOURCE: 2020

ET APRES ?

EVOLUTION : Aprés quelques années, I'expert-e en sécurité informatique peut prendre la responsabilité d’une équipe, voire assurer
la direction d'un systéme d’information. Sa vision globale et transversale peut I'amener a un poste plus stratégique.

OU: Consultant-e salarié-e d'une Entreprise de Service du Numérique (ESN), ou rattaché-e & la Direction informatique
d'une entreprise dans des secteurs d’activité sensibles tels que la banque, la finance, I'assurance, la défense,
lesbiotechnologies, les administrations...

SALAIRE : de 1600€ a 7500€ *selon expérience et secteur géographique — Source: France Travail (Ex. PGle Emploi)

#INTEGRITE #DISPONIBILITE #REACTIVITE
#RESPECT #CONFIDENTIALITE

POUR EN SAVOIR PLUS
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https://www.onisep.fr/ressources/Univers-Metier/Metiers/expert-experte-en-securite-informatique
https://worldskills.org/skills/
https://candidat.pole-emploi.fr/marche-du-travail/statistiques?codeMetier=38834&codeZoneGeographique=69&typeZoneGeographique=DEPARTEMENT
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LA PAROLE D'UN CHAMPION]

A la base, je suis développeur de logiciels informatiques, mais j'ai toujours été passionné par la
‘ Cybersécurité. WorldSkills a été I'occasion de me lancer de maniere plus sérieuse et de me motiver

| a m'entrainer plus régulierement. Il fallait travailler sur mes lacunes dans les différents domaines
techniques demandés lors de la compétition.

| Un ami passionné de la Cybersécurité m’a proposé de concourir avec lui. Ayant pris plaisir
auparavant a travailler avec lui, je n'ai pas hésité une seule seconde !

I CLEMIENT RAMADA

Aprés avoir eu le Bac, j'ai commencé des études de développement informatique a I'école 42 Lyon.
Maintenant, je suis en alternance, en tant que développeur dans une entreprise de Cybersécurité

lyonnaise, afin de finaliser mon dipléme. CYBERSECURITE

Médaille d’'Or Finales nationales
WorldSkills Lyon 2023 a 22 ans

La curiosité, la persévérance et la passion.

« La route est longue, mais la voie est libre »

‘ Avantages: La demande de main d'ceuvre dans les différents métiers de la Cybersécurité n'a jamais été aussi importante. Les différents
métiers sont trés variés et évoluent constamment.
| Contraintes: Il faut toujours rester a la page et acquérir de nouvelles techniques afin de rester a jour.

Le plus difficile a été I'endurance. Le rythme de la compétition est trés fatigant, et il faut s’y préparer. Quelque fois, on perd confiance,
il faut étre persévérant pour donner le maximum jusqu’au bout. Enfin, il faut savoir accepter ses erreurs pour rester fier de sa
performance et en tirer des lecons.
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